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VILNIAUS AUTOMECHANIKOS IR VERSLO MOKYKLOS
INFORMACIJOS IR KIBERNETINIO SAUGUMO
POLITIKA

I. SKYRIUS

PASKIRTIS
1. Informacijos ir kibernetinio saugumo politika (toliau — Politika) yra skirta pateikti
vieningus ir veiksmingus Vilniaus automechanikos ir verslo mokyklos (toliau — Mokykla)
informacijos ir kibernetinio saugumo (toliau — Saugumo) valdymo principus, vadovy pozicijg
informacijos ir kibernetinio saugumo atzvilgiu bei uztikrinti efektyvy Mokyklos informacijos ir

kibernetinio saugumo valdymo proceso igyvendinima.

Il. SKYRIUS
TAIKYMO SRITIS

2. Si Politika privaloma visiems Mokyklos darbuotojams ir taikoma Mokyklos veiklos
procese, kur yra valdoma, perduodama ar kitaip tvarkoma informacija.

1. SKYRIUS
NUORODOS

3. Kibernetinio _saugumo _jstatymas — nustato Kkibernetinio saugumo principus,

kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijas, $iy institucijy jgaliojimus
kibernetinio saugumo srityje, kibernetinio saugumo subjekty pareigas, taip pat tarp institucinj
bendradarbiavima.

4. Kibernetinio saugumo reikalavimai taikomi ypatingos svarbos informacinei
infrastruktarai — nustato organizacinius ir techninius Kkibernetinio saugumo reikalavimus

ypatingos svarbos informacinés infrastruktiiros valdytojams ir vieSojo administravimo subjektams,

valdantiems ir (arba) tvarkantiems valstybés informacinius iSteklius.

IV. SKYRIUS
POLITIKOS IGYVENDINIMO TIKSLAI
5. Pagrindiniai informacijos ir kibernetinio saugumo Mokykloje uztikrinimo tikslai:
5.1. Uztikrinti saugig ir patikimg informacing ir kibernetine aplinka,
5.2. Uztikrinti informacijos saugumg: informacijos konfidencialumg, vientisumg ir

prieinamuma;



5.3. Uztikrinti veiklos testinumg — elektroniniy rySiy tinkly, informaciniy ir
pramoniniy procesy valdymo sistemy techninés bei programinés jrangos nepertraukiama veikla,
incidenty valdyma ir savalaikj veiklos atstatyma;

5.4. Uztikrinti ir valdyti atitikima, informacijos ir kibernetinj sauguma bei asmens

duomeny apsaugg reglamentuojanciy teisés akty reikalavimams.

V. SKYRIUS
PAGRINDINIATI PRINCIPAI / ISIPAREIGOJIMAI

6. Mokyklos informacinés ir kibernetinés aplinkos, verslo informaciniy ir darbo procesy
valdymo sistemy saugumas yra uztikrinamas bei valdomas naudojant vieningg saugumo sistema,
kurig sudaro teisinés, techninés, organizacinés bei Svietimo (mokymo) priemonés, parenkamos
siekiant valdyti rizikg ir ja sumazinti iki vadovybei priimtino rizikos lygio.

7. Mokyklos vadovai, siekdami uZtikrinti informacijos ir kibernetinj saugumg, nustato
Siuos informacijos ir kibernetinio saugumo valdymo principus:

7.1. kibernetinés erdvés nediskriminavimo — teisés akty nuostatos yra taikomos, o
gériai yra saugomi vienodai tiek fizingje, tiek kibernetingje erdvéje;

7.2. Kkibernetinio saugumo rizikos valdymo - taikomos Kkibernetinio saugumo
priemonés turi uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos rizikos suvaldyma;

7.3. kibernetinio saugumo proporcingumo — taikomos teisinés, organizacinés ir
techninés kibernetinio saugumo priemongés neturi apriboti kibernetinio saugumo subjekty veiklos
kibernetingje erdvéje labiau, negu tai biitina;

7.4. vieSojo intereso virSenybés — taikomos kibernetinio saugumo priemonés
pirmiausia turi uztikrinti vie$ojo intereso apsaugg, taciau neturi i§ esmés pazeisti atskiry vartotojy
teisiy ar neproporcingai apriboti jy laisvés kibernetinéje erdveje;

7.5. standartizacijos ir technologinio neutralumo — jgyvendinant kibernetinio saugumo
priemones, kibernetinio saugumo subjektai skatinami vadovautis nacionaliniais, Europos Sgjungos
ir kitais tarptautiniais rySiy ir informaciniy sistemy kibernetinio saugumo standartais ir
specifikacijomis, nereikalaujant taikyti kokios nors konkrecios rSies technologijos ir nesuteikiant
jai pirmenybes;

7.6. subsidiarumo — uz rySiy ir informaciniy sistemy ir jomis teikiamy paslaugy
kibernetinj saugumg yra atsakingi Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio
saugumo subjektai. Srityse, kurios priklauso iSimtinei kibernetinio saugumo subjekty
kompetencijai, kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijos veiksmy
imasi tik tada, kai rySiy ir informaciniy sistemy ir jomis teikiamy paslaugy kibernetinio saugumo
negali uztikrinti Sias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio saugumo
subjektai.

8. Siekdami jgyvendinti nustatytus informacijos ir kibernetinio saugumo valdymo
principus, Mokyklos vadovai jsipareigoja:

8.1. skatinti ir propaguoti incidenty prevencija uztikrinancias priemones bei visuotinés

kibernetinés higienos (samoningumo) ir Saugumo kultiira;
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8.2. skirti iSteklius, bitinus nuolat planingai gerinti saugumag uztikrinanéio personalo
kvalifikacijg bei jgudzius;

8.3. suteikti kompetencijas ir jgaliojimus kompetentingiems asmenims derinti bei
tvirtinti su priskirtu saugumo valdymo procesu susijusius dokumentus;

8.4. laikytis visy informacijos saugos jpareigojimy, reglamentuoty Europos Sajungos
ir Lietuvos respublikos teisés aktuose bei sutartyse;

8.5. sudaryti salygas mokyklos darbuotojams tobulinti Zinias informacijos saugos
srityje.

VI. SKYRIUS
POLITIKOS JGYVENDINIMAS IR KONTROLE

9. Sios Politikos jgyvendinimo, kontrolés, organizavimo bei uztikrinimo veiksmai ir
atsakomybés aprasomos Mokyklos informacijos ir kibernetinio saugumo dokumentuose.

10. Informacijos ir kibernetinio saugumo kompetentingi asmenys ne reciau kaip kartg per 2
(dvejus) metus turi inicijuoti vidaus patikrinimg, sickdamas nustatyti ar §j Politika yra tinkamai
igyvendinama praktikoje, ir parengti bei pateikti pasitilymus dél Sios Politikos pakeitimy poreikio.

11. Visi mokyklos darbuotojai supazindinami su S§ia politika skelbiant ja mokyklos

svetaingje.




