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VILNIAUS AUTOMECHANIKOS IR VERSLO MOKYKLOS
INTERNETINIU IR INTRANETINIU TINKLU VEIKLOS TESTINUMO VALDYMO
PLANAS

I. SKYRIUS
BENDROSIOS NUOSTATOS

1. Internetiniy ir intranetiniy tinkly (toliau — IT sistemos) veiklos testinumo valdymo
planas (toliau — Valdymo planas) parengtas pagal Nacionalinj kibernetiniy incidenty valdymo plana,
patvirtinta Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo*. Valdymo planas vykdomas
ivykus elektroninés informacijos saugos incidentui, kuris gali sudaryti neteiséto prisijungimo prie
Mokyklos IT galimybe, sutrikdyti ar pakeisti sistemos veikla, sunaikinti, sugadinti ar pakeisti
elektroning informacijg, panaikinti ar apriboti galimybe naudotis elektronine informacija, sudaryti
salygas neleistinai elektroning informacija pasisavinti, paskleisti ar kitaip panaudoti.

2. Valdymo plane vartojamos savokos apibréztos Lietuvos Respublikos valstybeés
informaciniy iStekliy valdymo jstatyme, Bendryjy elektroninés informacijos saugos reikalavimy
apraSe, patvirtintame Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
»Dél Bendryjy elektroninés informacijos saugos reikalavimy apraSo, Saugos dokumenty turinio
gairiy apraso ir Elektroninés informacijos, sudarancios valstybés informacinius isteklius, svarbos
jvertinimo ir valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo
gairiy apraso patvirtinimo®,

3. Kibernetiniy incidenty valdymas, tyrimas, Salinimas bei praneSimas apie kibernetinius
incidentus yra atlieckamas vadovaujantis Nacionaliniame kibernetiniy incidenty valdymo plane
nurodytomis procediiromis.

4. Valdymo planas jsigalioja, kai dél rizikos veiksniy nurodyty Mokyklos IT veiklos
atkirimo detaliajame plane (toliau — veiklos atkiirimo planas) (1 priedas), jvyksta saugumo
incidentas, dél kurio sutrinka IT veiklos testinumas ir tampa aiSku, kad atkurti IT veikimg per 8 val.
nepavyksta.

5. Uz valdymo plano jgyvendinimo organizavimg atsakingas mokyklos vadovas ir jo
1galioti asmenys.

6. Valdymo plane nurodytomis IT veiklos testinumo procediromis yra sickiama $iy tiksly:

6.1. paskelbus apie saugumo jvykj, sutrikdziusj IT veikla, per trumpiausia terming
atkurti IT ir jos posistemiy veikla;

6.2. sustabdyti veikla, kuri néra gyvybiSkai svarbi, kol bus visiSkai atkurtas
pagrindiniy IT ir jos posistemiy veiklos tgstinumas;

6.3. susvelninti bet kokio saugumo jvykio, nurodyto veiklos atkiirimo plane, poveik]j,
atliekant nurodytus veiksmus;

6.4. sumazinti nesusipratimy ir klaidingos informacijos kiekj, sudarant aisky veiklos
atkiirimo plang ir jame jvardinant atsakingus asmenis.

7. Kiekvienas naudotojas, pastebéjes susidariusig situacija, kuri kelia grésme IT veiklos
testinumui, privalo:



7.1. Informuoti Mokyklos vadova apie pastebéta situacija, kelianc¢ig grésme IT
veiklos testinumui;

7.2. Rupintis asmeniniu saugumu, vadovautis avarijos likvidavimo procediromis,
vykdyti pagalbos tarnyby nurodymus;

7.3. Teikti pagalba kitiems naudotojams nerizikuodamas savo sveikata;

7.4. Testi veikla, kiek tai jmanoma susidariusios situacijos sglygomis;

7.5. Pagal kompetencijg uztikrinti informacijos saugumg ir kokybe;

7.6. Vykdyti visus mokyklos IT inzinieriaus nurodymus;

7.7. ISsaugoti IT veiklai gyvybiskai svarbius duomenis, kad IT veiklos tgstinumas
véliau geléty biti atkurtas.

8. Kiriterijai, pagal kuriuos nustatoma, kad IT veikla atkurta:

8.1. Veikia visa IT darbui reikalinga infrastruktiira;

8.2. Naudotojams prieinamos ir be kritiniy klaidy veikia visos IT funkcijos;

8.3. Atnaujinami IT duomenys;

8.4. [ISsaugomi atnaujinti IT duomenys;

8.5. Daromos IT duomeny atsarginés kopijos.

Il. SKYRIUS
ORGANIZACINES NUOSTATOS

9. Mokyklos IT veikos testinumo valdymo grupés ir veiklos atkiirimo grupés nariai
skiriami Mokyklos direktoriaus jsakymu.
10. Valdymo grupés funkcijos:
10.1. analizuoti kompiuteriy tinklo saugos incidentus ir priimti sprendimus sistemos
veiklos testinumo valdymo klausimais;
10.2. bendrauti su IT naudotojais;
10.3. bendrauti su vieSosios informacijos rengéjy ir vieSosios informacijos skleidéjy

atstovais;

10.4. bendrauti su teisésaugos ir kitomis institucijomis, kitomis interesy grupémis;

10.5. bendrauti su susijusiy informaciniy sistemy veiklos tgstinumo valdymo grupémis;

10.6. finansiniy ir kity iStekliy, reikalingy IT veiklai atkurti, jvykus IT elektroninés
informacijos saugos incidentui, naudojimo kontrolé;

10.7. IT elektroninés informacijos fizinés saugos uZztikrinimo kontrolg, jvykus IT
elektroninés informacijos saugos incidentui;

10.8. Logistikos organizavimas (Zmoniy, daikty, jrangos gabenimo organizavimas ir jy
gabenimas);

10.9. IT veiklos atktirimo prieziiira ir koordinavimas.

10.10. Vykdyti informaciniy technologijy saugos atitikties vertinima nerie¢iau kai kas 3
metus, atlikus vertinima, rengti ataskaitas.

11. Atkdirimo grupés funkcijos:

11.1. organizuoti kompiuteriy tinklo veikimo atkiirima;

11.2. organizuoti sistemos elektroninés informacijos atkiirima;

11.3. organizuoti taikomyjy programy tinkamo veikimo atktirima;

11.4. organizuoti darbo kompiuteriy veikimo atkiirimg ir prijungimg prie kompiuteriy

tinklo;
11.5. vykdyti kitas Veiklos atktirimo grupei pavestas funkcijas.



12. Jvykus IT elektroninés informacijos saugos incidentui patalpose, kuriose vyra
saugoma IS techniné ir programiné jranga atlickami Sie IT veiklos atkiirimo veiksmai:
12.1. IT inzinierius apie IT elektroninés informacijos saugos incidenta nedelsdamas

informuoja Mokyklos direktoriy.

12.2. IT inzinierius atkuria IT techninés ir programinés jrangos veikima, elektroniniy
rysiy tinklo veikla, IS duomenis, IT technings, sisteminés ir taikomosios programinés jrangos
funkcionavimg ir apie tai nedelsdamas informuoja Mokyklos direktoriy.

13. IT inZinierius informuoja Mokyklos direktoriy apie IT jvykusius kibernetinius
incidentus, dél kuriy kilo arba galéjo kilti grésmé Mokyklos IT duomenims, IT techninés ir
programinés jrangos funkcionavimui, ir kibernetinius incidentus, susijusius su asmens duomeny
saugumo pazeidimais, jy galimas priezastis, veiksmus, kuriy imasi ir (arba) planuojama imtis
Salinant $iuos incidentus, bei pasekmes.

I11. SKYRIUS
APRASOMOSIOS NUOSTATOS

14. Veiklos testinumo vykdymui uztikrinti naudojama detali ir aktuali informacija:

14.1. informacija apie IT techning ir programiné jrangg ir jos parametrus, aprasytus IT
specifikacijose, saugo IT inZinierius;

14.2. patalpy brézinius ir Siose patalpose esancios jrangos bei komunikacijy saraSa
saugo Mokyklos direktoriaus pavaduotojas infrastruktiirai;

14.3. telekomunikacijy tinklo fizinio sujungimo schemas saugo Mokyklos direktoriaus
pavaduotojas infrastruktiirai;

14.4. programinés jrangos laikmenos ir laikmenos su atsarginémis duomeny kopijomis
saugomos mokyklos serverinéje. Uz atsarginiy kopijy saugojima atsako mokyklos IT inzinierius.

14.5. mokyklos darbuotojy sarasai, kuriuose nurodyti darbuotojy darbo telefonai, saugo
personalo specialistas.

14.6. veiklos testinumo valdymo grupés ir Veiklos atkiirimo grupés nariy sarasas su
kontaktiniais duomenimis, leidzian¢iais pasiekti Siuos asmenis bet kuriuo metu, yra pas mokyklos
sekretore.

IV. SKYRIUS
VALDYMO PLANO VEIKSMINGUMO ISBANDYMO NUOSTATOS

15. Valdymo plano veiksmingumas turi biiti iSbandomas ne reciau kaip kartg per 3 metus.

16. Bandymo metu Veiklos testinumo valdymo grupé iSanalizuoja galimg (sumodeliuotg)
elektroninés informacijos saugos incidentg, numato galimus jo valdymo biidus ir sprendimus.

17. I8bandzius Valdymo plano veiksminguma, valdymo grupés vadovas turi parengti
Valdymo plano veiksmingumo i$bandymo ataskaita, kurioje yra apibendrinami atlikty bandymy
rezultatai, akcentuojami pastebéti IT trikumai ir pasiiilomos $iy trikumy Salinimo priemonégs.

18. Parengtg ataskaita (2 priedas) valdymo grupés vadovas pateikia Mokyklos direktoriui.

19. Valdymo plano veiksmingumo iSbandymo metu pastebéti trikumai Salinami
remiantis operatyvumo, veiksmingumo ir ekonomiskumo principais.




IT sistemos veiklos tgstinumo
valdymo plano

1 priedas

INFORMACINES SISTEMOS VEIKLOS ATKURIMO DETALUSIS PLANAS

Eil. Ivykis, sukeliantis Pasekmés likvidavimo veiksmai Atsakingi vykdytojai
Nr. elektroninés
1. Gautas praneSimas apie [T % Pranesama mokyklos direktoriui, jo pavaduotojui infrastruktiirai. IT inZinierius
saugos incidentg % PraneSama Veiklos testinumo valdymo grupei.

% Surenkama informacija apie neveikiancias arba apgadintas IT, patalpas arba
patirtg kitokig zala.

+«»+ Skelbiama ekstremalioji situacija Mokyklos direktorius

¢ Prireikus parengiami ir iSplatinami informaciniai praneSimai darbuotojams Veiklos testinumo valdymo grupé
(informaciniame praneSime turi biiti pateikiamos rekomendacijos, kaip elgtis
esant ekstremaliajai situacijai)

% Reikalui esant, informuojamos teisésaugos institucijos

2. Nustatyta IT padaryta zala ¢ Parengiamas priemoniy planas kilusiam pavojui uzkirsti. Veiklos tgstinumo valdymo grupé

% Sudaroma Veiklos atkiirimo grupé. Atsizvelgiant j IT pazeidimus (j paskirta
grupe gali buti jtraukti ir kiti asmenys)

3. Nustatytas patalpy ¢ Darbuotojy ir mokiniy evakavimas i§ Mokyklos patalpy Darbuotojas, atsakingas uz
pazeidimas, stichiné % PranesSimas atitinkamoms tarnyboms Zmoniy evakavimg mokykloje
nelaimé, gaisras ir pan.

Nustatytas pavojus

4. Pagrindinés kompiuterinés % Parengiamas priemoniy planas kilusiam pavojui uzkirsti Veiklos atktirimo grupé
jrangos praradimas,
nepakenkiant patalpy

5. Nustatytas IT techninés, % Parengiama atkiirimui biitina minimali techning ir programiné jranga. IT inZinierius

programinés jrangos ir
(arba) duomeny praradimas

« Atkuriama techninés, programinés jrangos veikla.
«¢ Atkuriami prarasti duomenys




Nustatytas rysio linijy
sutrikimas, dél kurio
nustoja funkcionuoti IT

Nustatomos rysio sutrikimo priezastys. Salinami rysio sutrikimai.
Rysio paslaugy tiekéjas u-klausomas dél jvykusio sutrikimo pasalinimo
trukmes prognozeés.

Aktyvuojama rezerviné rySio priemone.

IT inzinierius

PraneSama atitinkamy tarnyby atsakingiems asmenims ir duomeny gavéjams

Veiklos testinumo valdymo grupé

Sistemos veiklos
sutrikdymas dél
kibernetiniy ataky

Nutraukti paslaugy teikima sistemos naudotojams ir informuoti juos apie
veiklos sutrikimus.
Nustatyti trikdziy Saltinj

Veiklos atk@irimo grupé

Pranesti elektroniniy rysiy ir informacijos saugumo incidenty tyrimo
tarnyboms, suteikiant reikiamg informacija apie jvykj.

Veiklos testinumo valdymo grupé

X3

*¢

X/
o

Patikrinti, ar neprarasti arba nesugadinti sistemos duomenys
Pasalinti trikdzius, atkurti sistemos

Veiklos atkiirimo grupé

Priezastys, kurios sukélé
ekstremaligjg situacija,
iSnyksta ar yra
paSalinamos, arba
atkuriamas minimalus
funkcionalumas

X/
°

AtSaukiama ekstremali situacija

Mokyklos direktorius

X/
°

Uzpildoma IT veiklos testinumo valdymo eigos ataskaita (2 priedas)

Veiklos tgstinumo valdymo grupé

Apie atSaukta ekstremalig situacijg, reikalui esant, praneSama interesy
grupéms

Veiklos atk@irimo grupé




IT sistemos veiklos
testinumo valdymo plano
2 priedas

IT SISTEMOS VEIKLOS TESTINUMO VALDYMO PLANO ISBANDYMO
ATASKAITA

(veiklos testinumo valdymo grupés susitikimo data. Dokumento Nr.)

Veiklos testinumo valdymo plano iSbandyme dalyvavo veiklos testinumo valdymo plano grupés nariai:
1.
2.
3.

Ekstremaliosios situacijos apibudinimas:

Informacinés sistemos, kurias paveiké ekstremalioji situacija:

Ekstremaliosios situacijos valdymo eiga:

Rasti veiklos t¢stinumo valdymo plano trikumai:

Pasitilymai keisti arba papildyti veiklos testinumo valdymo plana:

(vardas, pavard¢) (parasas)

(vardas, pavardé) (parasas)

(vardas, pavardé) (parasas)




